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ПАСПОРТ ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ 
 

№ п/п 
Контролируемые 

разделы, темы дисциплины 

Контроли 
руемые 

компетенции 
(или их 
части) 

Наименование 
оценочного средства /  

назначение оценочного средства: 
текущий контроль (ТК), 

промежуточная аттестация (ПА) 

Тема 1. Теоретические основы 

экономической безопасности 

бизнеса. Функциональные 

составляющие экономической 

безопасности. 

УК-9 - собеседование/ТК 

- тест/ТК 

- задача, кейс/ТК 

- доклад/ТК 

Тема 2. Основы финансовой 

безопасности. 

УК-9 - собеседование/ТК 

- задача/ТК 
Тема 3. Интеллектуальная и кадровая 

безопасность в системе 

экономической безопасности 

предприятия. 

УК-9 - собеседование/ТК 

- тест/ТК 

- задача, кейс/ТК 

Тема 4. Информационная 

составляющая экономической 

безопасности предприятия. 

УК-9 - собеседование/ТК 

- тест/ТК 

- задача /ТК 

- доклад/ТК 
Тема 5. Коммерческая информация  

и способы ее защиты. 

УК-9 - собеседование/ТК 

- задача/ТК 

- доклад/ТК 
Тема 6. Правовая составляющая 

экономической безопасности 

предприятия. 

УК-9 - собеседование/ТК 

- тест/ТК 

- задача/ТК 

- доклад/ТК 
Тема 7. Технико-технологическая и 

экологическая составляющие 

экономической безопасности 

предприятия. 

УК-9 - собеседование/ТК 

- задача/ТК 

- доклад/ТК 

Тема 8. Силовая безопасность 

предприятия. 

УК-9 - собеседование/ТК 

- задача/ТК 

- доклад/ТК 
Тема 9. Комплексная оценка 

экономической безопасности. 

УК-9 - собеседование/ТК 

- задача/ТК 

Промежуточная аттестация (зачет) УК-9 Портфолио 
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ТЕКУЩИЙ КОНТРОЛЬ 
 

Оценочные средства: собеседование, тест, задача, доклад 
 

СПЕЦИФИКАЦИЯ ОЦЕНОЧНОГО СРЕДСТВА 
собеседование 

 
1. Характеристика оценочного средства.  
 
Собеседование – средство контроля, организованное как специальная беседа преподавателя 

с обучающимся на темы, связанные с изучаемой дисциплиной, и рассчитанное на выяснение 

объёма знаний обучающегося по определенному разделу, теме, проблеме и т.п. 
Федеральному государственному образовательному стандарту высшего образования по 

направлению подготовки 18.03.01 Химическая технология (уровень бакалавриата), 

утвержденного приказом Министерства образования и науки Российской Федерации от 11 

августа 2016 г. № 1005; 

- основной профессиональной образовательной программе по направлению подготовки 

18.03.01 Химическая технология (уровень бакалавриата), профилю химическая технология 

лекарственных средств;  

- рабочей программе дисциплины Б1.В.ДВ.2.1 Экономическая безопасность бизнеса, 

реализуемой по соответствующей основной профессиональной образовательной программе.  

При помощи данного оценочного средства осуществляется контроль и управление 

процессом приобретения обучающимися необходимых знаний, умений и владений, 

определенных ФГОС по соответствующему направлению подготовки в качестве результатов 

освоения учебной дисциплины. 

 

2. Система оценивания результатов. 
 
Оценка результатов выполнения заданий оценочного средства осуществляется на основе их 

соотнесения с планируемыми результатами обучения по дисциплине и установленными 

критериями оценивания сформированности закрепленных компетенций. 

Средство контроля, организовано как специальная беседа преподавателя с обучающимся на 

темы, связанные с изучаемой дисциплиной, и рассчитанное на выяснение объёма знаний 

обучающегося по определенному разделу, теме, проблеме и т.п. 

Критерии и шкала оценивания: 

- оценка «отлично» выставляется обучающемуся при полном ответе на вопрос, 

правильном использованием терминологии, уверенных ответах на дополнительные вопросы; 

- оценка «хорошо» выставляется обучающемуся при полном ответе на вопрос, наличии 

ошибок в терминологии, неуверенных ответах на дополнительные вопросы; 

- оценка «удовлетворительно» выставляется обучающемуся при неполном ответе  

на вопрос, наличии ошибок в терминологии, неуверенных ответах на дополнительные вопросы; 

- оценка «неудовлетворительно» выставляется обучающемуся при отсутствии ответа. 

 
3. Комплект оценочных средств  
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федеральное государственное бюджетное образовательное учреждение  

высшего образования 

«Пермская государственная фармацевтическая академия» 

Министерства здравоохранения Российской Федерации 
 

Кафедра гуманитарных и социально-экономических дисциплин 

 
Вопросы для собеседования 

по дисциплине Б1.В.ДВ.2.1 Экономическая безопасность бизнеса 
 

Тема 1. Теоретические основы экономической безопасности бизнеса. Функциональные 
составляющие экономической безопасности. 

1. Что понимается под экономической безопасностью пред приятия?  

2. Что понимается под материальными ресурсами предприятия?  

3. Каковы источники внутренних и внешних угроз экономической безопасности 

предприятия?  

4. Какие факторы формируют соответствующий уровень экономической безопасности 

предприятия?  

5. Какова классификация угроз экономической безопасности предприятия?  

6. Какие угрозы исходят из внешней среды?  

7. Какие угрозы исходят из внутренней среды?  

8. Что такое общие и специальные меры безопасности?  

9. Что относится к основным ресурсам предприятия?  

10. Что относится к финансовым ресурсам предприятия?  

11. Что представляют собой трудовые ресурсы?  

12. Что представляют собой материальные ресурсы?  

13. Что представляют собой информационные ресурсы?  

14. Что представляют собой финансовые ресурсы?  

 
Тема 2. Основы финансовой безопасности.  

1. Что такое финансовая составляющая экономической безопасности предприятия и 

какую роль она играет в поддержании уровня безопасности?   

2. Какие показатели используются для оценки финансовой составляющей 

экономической безопасности предприятия?  Что такое платёжеспособность (ликвидность) и как 

она характеризует финансовое состояние предприятия? 

3. Что такое рентабельность и как она показывает, насколько выгодна хозяйственная 

деятельность предприятия и приносит ли она прибыль? 

4. Что такое финансовая устойчивость и как она помогает оценить риски для 

деятельности предприятия? 

5. Какие существуют виды рисков, которые негативно влияют на уровень финансовой 

безопасности компании? 

6. Что такое селективный риск и как он ухудшает состояние финансовой безопасности? 

7. Что такое риск банкротства и в чём заключается опасность полной потери 

собственного капитала и имущества компании?  

8. Что такое система финансовых интересов предприятия и какие интересы считаются 

приоритетными? 

9. Что такое функции и механизм управления финансовой безопасностью 

предприятия? 

10. Что такое система информационного обеспечения управления финансовой 

безопасностью предприятия? 

11. Что такое формирование эффективной снабженческо-сбытовой политики и как оно 

влияет на финансовую безопасность предприятия? 

15. Что такое финансовые ресурсы предприятия и как определяется необходимый их 

объём? 
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Тема 3. Интеллектуальная и кадровая безопасность в системе экономической 
безопасности предприятия. 

1. Почему кадровая безопасность занимает доминирующее положение среди других 

видов безопасностей? 

2. Почему угрозы безопасности по кадровому направлению имеют тесную связь  

со всеми аспектами обеспечения безопасности организации? 

3. Почему важно знать классификацию угроз кадровой безопасности и методов 

противодействия им? 

4. Приведите примеры угроз безопасности организации внешнего и внутреннего 

характера. 

5. Какие факторы необходимо учитывать для обеспечения кадровой безопасности 

организации? 

6. Перечислите основную классификацию угроз кадровой безопасности организации-

работодателя. 

7. По каким основаниям можно выделить методы противодействия угрозам кадровой 

безопасности работодателя? 

8. Какими основными факторами определяется отраслевая специфика обеспечения 

кадровой безопасности организаций в различных сферах профессиональной деятельности? 

 
Тема 4. Информационная составляющая экономической безопасности предприятия.  

1. Что такое информационная безопасность как составляющая экономической 

безопасности предприятия? 

2. С чем связан возросший интерес к проблемам защиты информации? 

3. Какие угрозы информационной безопасности предприятия влияют  

на экономическую безопасность?   

4. Какие меры по обеспечению информационной безопасности предприятия помогают 

поддерживать экономическую безопасность?  

5. Какие нормативно-правовые документы регулируют вопросы информационной 

безопасности предприятия? 

6. В чем, на Ваш взгляд, заключаются основные трудности обеспечения 

информационной безопасности в настоящее время? 

7. Каковы правовые понятия в области защиты информации? 

8. Что такое защита информации? Информационная безопасность? 

9. Охарактеризуйте понятия, связанные с организацией защиты информации. 

10. Каковы основные принципы построения систем защиты информации? 

11. Что такое комплексный подход к обеспечению информационной безопасности? 

12. Какими свойствами определяется ценность информации? 

13. Какие критерии оценки ценности информации Вы можете предложить? 

14. Приведите примеры различной зависимости ценности информации от времени. 

 
Тема 5. Коммерческая информация и способы ее защиты. 

1. Как в России регулируется вопрос коммерческой тайны? 

2. Какие сведения могут составлять коммерческую тайну? 

3. Какие меры можно принять для защиты коммерческой тайны в компании? 

4. Какая ответственность предусмотрена за нарушение режима коммерческой тайны  

в России? 

 
Тема 6. Правовая составляющая экономической безопасности предприятия. 

1. Что понимается под правовым обеспечением экономической безопасности 

предприятия?   

2. Каковы составляющие правовой безопасности предприятия?  Какие проблемы 

правового обеспечения экономической безопасности предприятия существуют?  

3. Какие пути правового обеспечения экономической безопасности предприятия 

существуют?  
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4. Какие законы и нормативно-правовые акты регламентируют деятельность  

по обеспечению экономической безопасности предприятия?  

5. Какие угрозы правовой безопасности предприятия и источники их возникновения?  

6. Как осуществляется оценка уровня правовой безопасности организации? 

7. Какие нормы Конституции РФ закрепляют экономические основы, регулирующие 

функционирование предприятий в рыночной среде?  

8. Какие законы регламентируют вопросы обеспечения экономической безопасности 

предприятия, например, в сфере внешнеэкономической деятельности?  

9. Какие нормы Уголовного кодекса РФ обеспечивают правовую защиту персонала, 

материальных и экономических интересов организации от преступных посягательств?  

10. Какие нормы регулируют административные отношения между субъектами  

и государственными органами по обеспечению безопасности бизнеса, например, Закон РФ  

«О частной детективной и охранной деятельности в Российской Федерации»? 

11. Какие санкции предусмотрены за нарушения в сфере экономической безопасности 

предприятия? 

12. Какие нормы Уголовного кодекса РФ предусматривают ответственность  

за преступления в сфере экономической деятельности (мошенничество, незаконное 

предпринимательство и др.)?  

13. Какие меры принимаются для защиты прав предприятия при нарушениях  

в экономической сфере, например, при проверках со стороны правоохранительных органов  

или налоговых инспекций? 

14. Какие пробелы в законодательстве существуют в сфере экономической 

безопасности, например, отсутствие единого государственного органа, ответственного  

за обеспечение безопасности, или противоречия в нормативных актах? 

15. Как осуществляется мониторинг законодательства в сфере экономической 

безопасности предприятия, включая анализ пробелов и противоречий?  

 
Тема 7. Технико-технологическая и экологическая составляющие экономической 
безопасности предприятия. 

1. Что означает технико-технологическая составляющая экономической безопасности 

предприятия? 

2. Какие индикаторы состояния технико-технологической составляющей?  

3. Из каких этапов состоит процесс обеспечения технико-технологической 

составляющей? 

4. Как оценить экономическую эффективность принимаемых мер в отношении 

обеспечения технико-технологической безопасности? 

5. Какие меры входят в комплекс способов обеспечения технико-технологической 

составляющей? 

6. Что означает экологическая составляющая экономической безопасности 

предприятия?  

7. Какие угрозы для бизнеса, содержащие экологическую составляющую?  

8. Какие меры противодействия негативным проявлениям и угрозам предприятию в 

области экологии?  

9. Какие показатели используются для оценки уровня экономической безопасности 

предприятия в экологической сфере?  

10. Каковы требования экологической безопасности на предприятии? 

11. Какие задачи решает предприятие, проводя экологический аудит?  

 

Тема 8. Силовая безопасность предприятия.  
1. Что представляет собой служба экономической безопасности предприятия?  

2. Что подразумевается под задачами службы безопасности юридических лиц в сфере 

обеспечения экономической безопасности?  

3. Укажите подходы к защите при определении направлений обеспечения 

экономической безопасности предприятия.  
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4. Какие функции присущи службе экономической безопасности предприятия?  

5. Перечислите мероприятия по предупреждению и нейтрализации информационных 

угроз.  

6. Что понимается под системой внутреннего контроля?  

7. Укажите факторы, оказывающие воздействие на процесс организации системы 

внутреннего контроля.  

8. Что относится к процедурам внутреннего контроля?  

9. Что относится к компонентам системы внутреннего контроля?  

10. Перечислите функции системы внутреннего контроля организации.  

11. Укажите субъекты и объекты системы внутреннего контроля организации.  

 
Тема 9. Комплексная оценка экономической безопасности. 

1. Каковы основные элементы комплексной системы экономической безопасности 

предприятия?  

2. Что относится к принципам организации и функционирования комплексной системы 

обеспечения безопасности предприятия?  

3. Какие существуют методы обеспечения экономической безопасности предприятия?  

4. Какие существуют средства обеспечения экономической безопасности предприятия?  

5. Какие меры относятся к профилактическим функциям, осуществляемым 

комплексной системой экономической безопасности?  

6. Какие подсистемы включает комплексная система обеспечения экономической 

безопасности предприятия?  

7. Какие действия включает организация экономической безопасности предприятия?  

8. Какие уровни включает система экономической безопасности объекта?  

 

 

 

Составитель:  

Доцент кафедры гуманитарных и социально-экономических дисциплин к.э.н., доцент 

Дербенева И.А. 
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СПЕЦИФИКАЦИЯ ОЦЕНОЧНОГО СРЕДСТВА 
 

Тест 
 
1. Характеристика оценочного средства.  
Тест – это средство контроля, проводимое с целью выявления уровня усвоения 

материала обучающимися по дисциплине 

- Федеральному государственному образовательному стандарту высшего образования по 

направлению подготовки 18.03.01 Химическая технология (уровень бакалавриата), 

утвержденного приказом Министерства образования и науки Российской Федерации  

от 11 августа 2016 г. № 1005; 

- основной профессиональной образовательной программе по направлению подготовки 

18.03.01 Химическая технология (уровень бакалавриата), профилю химическая технология 

лекарственных средств;  

- рабочей программе дисциплины Б1.В.ДВ.2.1 Экономическая безопасность бизнеса, 

реализуемой по соответствующей основной профессиональной образовательной программе.  

При помощи данного оценочного средства осуществляется контроль и управление 

процессом приобретения обучающимися необходимых знаний, умений и владений, 

определенных ФГОС по соответствующему направлению подготовки в качестве результатов 

освоения дисциплины. 

 

2. Система оценивания результатов. 
Оценка результатов выполнения заданий оценочного средства осуществляется на основе их 

соотнесения с планируемыми результатами обучения по дисциплине и установленными 

критериями оценивания сформированности закрепленных компетенций. 

Общая оценка результатов выполнения заданий оценочного средства осуществляется  

на основе суммирования полученных баллов и соотнесения полученной суммы с качественной 

характеристикой результата обучения. 

Средство контроля, организовано как система стандартизированных заданий, позволяющая 

автоматизировать процедуру измерения уровня знаний и умений обучающегося. 

Критерии и шкала оценивания: 

- оценка «отлично» выставляется при правильном ответе на 91-100% заданий; 

- оценка «хорошо» выставляется при правильном ответе на 76-90% заданий; 

- оценка «удовлетворительно» выставляется при правильном ответе на 51-75% заданий; 

- оценка «неудовлетворительно» выставляется при правильном ответе на не менее 50% 

заданий. 

 
3. Комплект оценочных средств  
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федеральное государственное бюджетное образовательное учреждение 

высшего образования 

«Пермская государственная фармацевтическая академия» 

Министерства здравоохранения Российской Федерации 
 

Кафедра гуманитарных и социально-экономических дисциплин 

 

Тесты 
по дисциплине Б1.В.ДВ.2.1 Экономическая безопасность бизнеса 

 

Тема 1. Теоретические основы экономической безопасности бизнеса. Функциональные 
составляющие экономической безопасности. 

1. Основная задача Стратегии национальной безопасности Российской Федерации 

состоит:  

а) в формировании и поддержании силами обеспечения национальной безопасности 

внутренних и внешних условий, благоприятных для реализации стратегических национальных 

приоритетов;  

б) в планировании развития системы обеспечения национальной безопасности РФ;  

в) в создании предпосылок для укрепления системы обеспечения национальной 

безопасности. 

 

2. Факторы, ухудшающие экономическую безопасность предприятия – это: 

А) неэффективный менеджмент; 

Б) низкий уровень конкурентоспособности предприятия; 

В) неблагоприятный инвестиционный климат для предприятия; 

Г) неустойчивость финансового состояния предприятия; 

Д) невысокий уровень производительности труда. 

 

3. Элементами обеспечения экономической безопасности предприятия являются: 

А) оценка ожидаемого ущерба от действия угроз; 

Б) ранжирование угроз экономической безопасности по важности, времени наступления  

и др.; 

В) формирование и выбор варианта стратегии обеспечения экономической безопасности; 

Г) отсутствие забастовок и социальной напряженности на предприятии; 

Д) определение и реализация конкретных мер. 

 

4. Принципы безопасности предприятия: 

А) комплексность, законность, непрерывность, экономность; 

Б) законность, направленность на возмещение; 

В) непрерывность, целенаправленность; 

Г) комплексность, практичность. 

 

5. Внешние угрозы предприятию – это: 

А) политические, социально-экономические, экологические; 

Б) демографические, технологические; 

В) юридические, социально-культурные. 

 

6. Внутренние опасности и угрозы предприятию – это: 

А) хозяйственная деятельность предприятия; 

Б) реализация продукта и изменение целевых установок; 

В) нарушение информационной безопасности, кадровые проблемы, изменение 

хозяйственной деятельности, старение оборудования; 

г) нарушение информационной безопасности, изменение хозяйственной деятельности. 
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7. К источникам угроз экономической безопасности предприятия не относятся: 

А) форс-мажорные обстоятельства; 

Б) научные и технологические инновации; 

В) рост теневой составляющей экономической деятельности; 

Г) разрыв кооперационных связей. 

 

8. Понятие «безопасность предприятия» отражает: 

А) прочность и надежность функционирования предприятия в режиме выбранной 

стратегии; 

Б) выход из режима принятой стратегии; 

В) способность предприятия к выживанию и функционированию в режиме 

противостояния внешним и внутренним угрозам; 

Г) правовую защищенность корпорации. 

 

9. Риски – это: 

А) не поддающиеся обоснованному прогнозированию угрозы экономической 

безопасности предприятия; 

Б) внешние факторы, угрожающие функционированию предприятия (организации); 

В) внутренние факторы, угрожающие функционированию предприятия (организации); 

Г) все ответы неверны. 

 

10. Система показателей экономической безопасности фирмы охватывает: 

А) все направления экономического развития и становления; 

Б) состав количественных производственных показателей фирмы; 

В) только качественные показатели фирмы; 

Г) темпы роста промышленного производства. 

 

11. Функциональный анализ экономической безопасности предприятия призван: 

А) оценивать значение ущербов от негативных воздействий на экономическую 

безопасность; 

Б) выявить недостатки и резервы реализуемого предприятием комплекса мер  

по обеспечению каждой из функциональных составляющих экономической безопасности;  

В) дать возможность менеджерам скорректировать систему обеспечения экономической 

безопасности; 

Г) верны ответы а и б. 

 

12. Установите соответствие: 

1. Опасность А Вероятность реализации опасности и тяжесть возможных 

последствий. Всегда включает два компонента: вероятность 

события и масштаб ущерба.  

2. Угроза 

безопасности 

Б Совокупность условий и факторов, создающих опасность 

жизненно важным интересам личности, общества  

и государства 

3. Риск В Вероятность наступления нежелательного события и величина 

ущерба 

 

13. Определите последовательность исполнения функций в системе экономической 

безопасности предприятия. 

А. Сохранение имущества 

Б. Прогнозирование угроз 

В. Предупреждение угроз 

Г. Ликвидация последствий нанесенного ущерба 

Д. Выявление угроз 

Е. Защита предприятия и персонала 
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Ж. Ослабление угроз. 

 

Тема 3. Интеллектуальная и кадровая безопасность в системе экономической 
безопасности предприятия. 

1. Определите, что из перечисленного относится к внешним (а) и внутренним (б) 

угрозам кадровой безопасности:  

а) изменения экономической политики государства;  

б) низкая квалификация собственного персонала; 

в) недостаток финансовых ресурсов организации;  

г) политика конкурентов;  

д) конъюнктура рынка; 

е) предпочтения потребителей, клиентов;  

ж) уход квалифицированных сотрудников;  

з) инфляционные процессы.  

 

2. Определите наиболее эффективные, по мнению специалистов, методы 

противодействия угрозам кадровой безопасности работодателя:  

а) превентивные; 

б) пресекающие; 

в) репрессивные; 

г) административные.  

 

3. Наиболее действенным средством защиты от различного рода угроз со стороны 

сотрудников является...  

а) удовлетворенность трудом;  

б) благоприятный социально-психологический климат в коллективе;  

в) заинтересованность (замотивированность) в результатах деятельности организации;  

г) стиль руководства.  

4. Наиболее характерными чертами трудовой ментальности россиян выступают...  

а) позиционирование персонала не в качестве «человеческого капитала», развитие 

которого нуждается в постоянных целевых инвестициях, а в качестве одного из многих видов 

ресурсов, используемого организацией в процессе осуществления своей деятельности  

и требующего постоянных расходов;  

б) позиционирование работодателя в большей степени как социального противника, чем 

социального партнера, что, в свою очередь, определяет психологическую готовность 

работников к умышленному нанесению ему имущественного или неимущественного ущерба в 

целях «восстановления социальной справедливости» или личной мести;  

в) ориентация на допустимость использования методов недобросовестной конкуренции, 

в том числе – недобросовестной разведки и активного переманивания наиболее ценных 

сотрудников у конкурентов;  

г) стремление минимизировать собственные издержки по кадровому направлению 

деятельности, в том числе путем экономии затрат на развитие и специальное обучение 

сотрудников.  

 

5. Угрозы кадровой безопасности организации, которые имеют шанс на оперативное 

отражение в целях недопущения или минимизации конечного ущерба, ‒ это...  

а) реализуемые угрозы;  

б) потенциальные угрозы;  

в) реализованные угрозы;  

г) никакие.  

  

6. Формирование и функционирование системы кадровой безопасности строится  

на определенных принципах. Определите, о каком принципе идет речь: поскольку кадровая 

безопасность ориентирована на кадровый состав, то в ее систему входят структуры, элементы, 
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аппараты, механизмы и средства, обеспечивающие должный контроль за деятельностью 

персонала внутри организации:  

а) экономичность;  

б) уникальность;  

в) комплексность;  

г) компетентность.  

 

7. Определите риски, возникающие в подсистеме управления персоналом организации 

(выделите два правильных варианта ответа):  

а) риски на этапе начала работы сотрудника в организации;  

б) риски нелояльности; 

в) риски взаимодействия сотрудников; 

г) риск создания негативного имиджа компании;  

д) риски непрофессионализма.  

 

Тема 4. Информационная составляющая экономической безопасности предприятия.  
 
1. К правовым методам, обеспечивающим информационную безопасность, относятся: 

1) разработка аппаратных средств обеспечения правовых данных 

2) разработка и установка во всех компьютерных правовых сетях журналов учета 

действий 

3) разработка и конкретизация правовых нормативных актов обеспечения безопасности. 

 

2. Основными источниками угроз информационной безопасности являются все 

указанное в списке: 

1) хищение жестких дисков, подключение к сети, инсайдерство; 

2) перехват данных, хищение данных, изменение архитектуры системы; 

3) хищение данных, подкуп системных администраторов, нарушение регламента работы. 

3. Виды информационной безопасности: 

1) персональная, корпоративная, государственная; 

2) клиентская, серверная, сетевая; 

3)  локальная, глобальная, смешанная. 

 

4. Основные объекты информационной безопасности: 

1) компьютерные сети, базы данных 

2) информационные системы, психологическое состояние пользователей 

3) бизнес-ориентированные, коммерческие системы 

 

5. Основными рисками информационной безопасности являются: 

1) искажение, уменьшение объема, перекодировка информации; 

2) техническое вмешательство, выведение из строя оборудования сети; 

3) потеря, искажение, утечка информации. 

 

6. Основными субъектами информационной безопасности являются: 

1) руководители, менеджеры, администраторы компаний; 

2) органы права, государства, бизнеса; 

3) сетевые базы данных, файрволлы. 

 

7. Принципом политики информационной безопасности является принцип: 

1) невозможности миновать защитные средства сети (системы) 

2) усиления основного звена сети, системы 

3) полного блокирования доступа при риск-ситуациях. 

 

8. Принципом политики информационной безопасности является принцип: 
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1) усиления защищенности самого незащищенного звена сети (системы) 

2) перехода в безопасное состояние работы сети, системы 

3) полного доступа пользователей ко всем ресурсам сети, системы. 

 

9. Принципом политики информационной безопасности является принцип: 

1) разделения доступа (обязанностей, привилегий) клиентам сети (системы) 

2) одноуровневой защиты сети, системы 

3) совместимых, однотипных программно-технических средств сети, системы. 

 

10. Когда получен спам по e-mail с приложенным файлом, следует: 

1) прочитать приложение, если оно не содержит ничего ценного – удалить; 

2) сохранить приложение в парке «Спам», выяснить затем IP-адрес генератора спама; 

3) удалить письмо с приложением, не раскрывая (не читая) его. 

 

11. Наиболее распространены угрозы информационной безопасности корпоративной 

системы: 

1) покупка нелицензионного ПО 

2) ошибки эксплуатации и неумышленного изменения режима работы системы 

3) сознательного внедрения сетевых вирусов. 

 

Тема 6. Правовая составляющая экономической безопасности предприятия. 
 
1. Запрещено относить к коммерческой тайне: 

а) учредительные документы и Устав; 

б) сведения о технологии производства продукции; 

в) документы о платежеспособности; 

г) данные о поставщиках. 

 

2. Какая форма конкуренции относится к добросовестной: 

а) улучшение качества товаров; 

б) разработка новой прогрессивной технологии; 

в) ложная реклама; 

г) экономическая разведка. 

 

3. Систематическое и глубокое отслеживание складывающейся конъюнктуры рынка, 

появления новых продуктов или услуг; выявление стратегии и планов реальных  

и потенциальных конкурентов на основе сбора и обработки информации легальными  

и этичными методами – это: 

а) экономический шпионаж; 

б) конкурентная разведка; 

в) мониторинг; 

г) рейдерство. 

 

4. Признаками, свидетельствующими о разглашении коммерческой тайны, являются: 

а) появление аналогов продукции вашего предприятия; 

б) сокращение объемов продаж; 

в) поступление внезапного предложения от неизвестной фирмы; 

г) неожиданный уход ведущего специалиста. 

 

5. Присвоение предприятия или жилища преимущественно силовыми методами без 

согласия на это владельца с переходом в собственность к другому хозяину – это: 

а) оффшорная компания; 

б) рейдерский захват; 

в) банкротство; 
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г) нет правильного ответа. 

 

6. Юридическое лицо, зарегистрированное в специфическом территориальном 

образовании, наделенное специальным налоговым статусом (льготный режим 

налогообложения, статус "нерезидента" или "льготный налоговый статус резидента") – это: 

а) оффшорная компания; 

б) любая организация; 

в) предприятие - банкрот; 

г) нет правильного ответа. 

 

7. Какой орган способен признать должника банкротом? 

а) полиция; 

б) прокуратура 

в) мировой суд: 

г) арбитражный суд. 

 

8. Кто может принять решение о ликвидации компании? 

а) прокурор; 

б) Мировой судья; 

в) кредитор; 

г) Арбитражный суд. 

 

9. Может ли должник свободно распоряжаться собственным имуществом после начала 

производства по делу о банкротстве и назначении финансового управляющего? 

а) да, должник может распоряжаться только квартирой до момента окончания дела  

о банкротстве; 

б) нет, все финансовые операции и сделки с имуществом осуществляются с одобрения 

управляющего; 

в) да, может, так как данное имущество находится в его собственности; 

г) да, должник может распоряжаться только автомобилем до момента окончания дела  

о банкротстве. 

 

10. Какое имущество, перечисленное ниже, невозможно изъять у должника  

и реализовать на торгах во время процедуры банкротства? 

а) личные вещи и предметы домашнего обихода; 

б) квартиру, являющуюся единственным местом для постоянного проживания 

должника и его семьи; 

в) ни один из перечисленных вариантов; 

г) всё перечисленное имущество. 

 

11. Какова цель реструктуризации долгов, назначенной судом и осуществляемой 

управляющим? 

а) возвращение долгов кредиторов и восстановление платёжеспособности банкрота; 

б) помощь в открытии банковского счёта должнику; 

в) освобождение должника от финансовых обязательств; 

г) возвращение кредиторам части долгов. 

 

12. Что понимается под термином «банкротство»? 

а) отсутствие счёта в банке; 

б) полная финансовая несостоятельность лица; 

в) неспособность должника удовлетворить в полном объёме требования кредиторов  

по денежным обязательствам, признанная уполномоченным органом; 

г) получение недостаточного количества прибыли и наличие не больше 1–2 кредиторов, 

одолживших лицу финансовые средства. 
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13. В каких случаях возможно заключение мирового соглашения? 

а) только после полного погашения задолженности перед каждым кредитором и 

компенсации морального вреда; 

б) по настоятельной рекомендации судьи; 

в) при достижении соглашения между кредиторами и должником; 

г) по желанию должника. 

 

14. Установите соответствие: 

1. Конфиденциальность 

информации 

А Неизменность информации в процессе ее передачи 

или хранения 

2. Целостность 

информации 

Б Свойство информационных ресурсов, в том числе 

информации, определяющее возможность их 

получения и использования по требованию 

уполномоченных лиц 

3. Доступность 

информации 

В Свойство информационных ресурсов, в том числе 

информации, связанное с тем, что они не станут 

доступными и не будут раскрыты для 

неуполномоченных лиц 

 

 

 

Составитель:  

Доцент кафедры гуманитарных и социально-экономических дисциплин к.э.н., доцент 

Дербенева И.А. 

  



16 

СПЕЦИФИКАЦИЯ ОЦЕНОЧНОГО СРЕДСТВА 
 

Задача (кейс) 
 

Характеристика оценочного средства.  
Задача – это оценочное средство, включающее совокупность условий, направленных  

на решение практически значимой ситуации с целью проверки сформированности компетенций 

обучающихся. 

- Федеральному государственному образовательному стандарту высшего образования по 

направлению подготовки 18.03.01 Химическая технология (уровень бакалавриата), 

утвержденного приказом Министерства образования и науки Российской Федерации от 11 

августа 2016 г. №1005; 

- основной профессиональной образовательной программе по направлению подготовки 

18.03.01 Химическая технология (уровень бакалавриата), профилю химическая технология 

лекарственных средств;  

- рабочей программе дисциплины Б1.В.ДВ.2.1 Экономическая безопасность бизнеса, 

реализуемой по соответствующей основной профессиональной образовательной программе.  

При помощи данного оценочного средства осуществляется контроль и управление 

процессом приобретения обучающимися необходимых знаний, умений и владений, 

определенных ФГОС по соответствующему направлению подготовки в качестве результатов 

освоения учебной дисциплины. 
 

2. Система оценивания результатов. 
Оценка результатов выполнения заданий оценочного средства осуществляется на основе их 

соотнесения с планируемыми результатами обучения по дисциплине и установленными 

критериями оценивания сформированности закрепленных компетенций. 

Общая оценка результатов выполнения заданий оценочного средства осуществляется на 

основе суммирования полученных баллов и соотнесения полученной суммы с качественной 

характеристикой результата обучения. 

Средство контроля, позволяющие оценивать и диагностировать умения синтезировать, 

анализировать, обобщать фактический и теоретический материал с формулированием конкретных 

выводов, установлением причинно-следственных связей. 

Шкала и критерии оценки: 

- оценка «отлично» выставляется обучающемуся, показавшему всесторонние, 

систематизированные, глубокие знания и умения уверенно применять их на практике при 

решении конкретных задач, свободное и правильное обоснование принятых решений; 

- оценка «хорошо» - выставляется обучающемуся, если он твердо знает материал, грамотно 

и по существу излагает его, умеет применять полученные знания на практике, но допускает в 

решении задач некоторые неточности, которые может устранить с помощью дополнительных 

вопросов преподавателя  

оценка «удовлетворительно» - выставляется обучающемуся, показавшему фрагментарный, 

разрозненный характер знаний, недостаточно правильные формулировки базовых понятий, 

нарушения логической последовательности в изложении программного материала, но при этом он 

владеет основными понятиями и необходимыми для дальнейшего обучения и может применять 

полученные знания по образцу в стандартной ситуации. 

- оценка «неудовлетворительно» - отсутствуют ответы на все вопросы, решение приведено 

неверное либо ответы на вопросы не верны.  
 

3. Комплект оценочных средств  
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федеральное государственное бюджетное образовательное учреждение 

высшего образования 

«Пермская государственная фармацевтическая академия» 

Министерства здравоохранения Российской Федерации 
 

Кафедра гуманитарных и социально-экономических дисциплин 

 
Задачи (кейсы) 

по дисциплине Б1.В.ДВ.2.1 Экономическая безопасность бизнеса 

  

Тема 1. Теоретические основы экономической безопасности бизнеса. Функциональные 
составляющие экономической безопасности. 
 

1. В таблице приведен ряд индикаторов, характеризующих экономическую политику 

государства в сфере обеспечения ЭБ и их пороговые значения. 

Вопросы и задания к кейсу: 

1) Имеются ли у вас корректирующие замечания по количественным параметрам 

пороговых значений представленных в таблице индикаторов? Если имеются,  

то откорректируйте эти значения. 

2) Определить фактические значения индикаторов. 

3) Определить соотношение фактического и порогового значения, сделать выводы. 

4) Какие принципиально важные и критичные для ЭБ страны индикаторы отсутствуют, 

на ваш взгляд, в этой таблице? 

 

Тема 2. Основы финансовой безопасности.  
 

1. Рассчитать стоимость основных средств, выделить величину производственных  

и непроизводственных основных средств, также рассчитать удельный вес активной и пассивной 

части основных средств, используя следующие данные (млн. руб.):  

 здание сборочного цеха – 1200;  

 здание больницы – 298; 

 здание общежития – 98; 

 здание детского сада – 36;  

 внутрипроизводственные дороги – 150; 

 производственный инвентарь – 12; 

 рабочие машины и оборудование – 1260;  

 силовое оборудование – 186;  

 специальное оборудование – 112; 

 инструмент – 84. 

 

2. Назначенный собственником финансовый менеджер фирмы неэффективно  

с позиции собственника управляет финансами. Охарактеризуйте оценочные показатели работы 

менеджера. Сформулируйте мероприятия, позволяющие взять ситуацию под контроль. Оцените 

их эффективность. 

 

3. По данным бухгалтерского баланса рассчитайте: 

1) коэффициент финансовой устойчивости; 

2) коэффициент текущей ликвидности; 

3) коэффициент соотношения собственных и заемных средств. 

Сформулируйте общий вывод по полученным результатам. 
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4. На основе данных, представленных в таблице «Исходные данные», проанализируйте 

ликвидность организации, рассчитав показатели, представленные таблицах, и сделайте вывод. 

Исходные данные: 
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5. Оцените вероятность банкротства при помощи двухфакторной Модели, имеющей 

следующий вид: 

Z = - 0,3877 + КТЛ (-1,0736) + К3 0,0579, 

где КТЛ - коэффициент текущей ликвидности (оборотные активы/краткосрочные 

обязательства); 

К3 - коэффициент заемных средств (заемный капитал/собственный капитал); 

0,3877 - постоянная величина; 

1,0736 и 0,0579 - соответствующие весовые значения коэффициентов. Шкала 

вероятности банкротства: 

если Z = 0, то вероятность банкротства равна 50%; 

если Z <0, то вероятность банкротства меньше 50% и далее снижается по мере 

уменьшения Z; 

если Z> 0, то вероятность банкротства больше 50% и возрастает с ростом Z. 

Исходные данные для расчета коэффициентов двухфакторной модели вероятности 

банкротства по данным ООО «КУБ», представлены в таблице:  
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Тема 3. Интеллектуальная и кадровая безопасность в системе экономической 
безопасности предприятия. 

1. Вы, руководитель службы управления персоналом, включены в состав комиссии  

по разработке программы экономической̆ безопасности предприятия.  

Задание:  

 определите основные составляющие экономической̆ безопасности предприятия;  

 определите возможные кадровые риски и вероятность их наступления;  

 разработайте мероприятия, снижающие вероятность кадровых рисков.  

 

2. Работник в грубой̆ форме отреагировал на замечание руководителя в связи  

с опозданием на работу. Свидетелей̆ не было.  

Задание:  

‒ оценить ситуацию, назвав причины данного поступка; 

‒ предложить тактику действий ̆руководителя; 

‒ определить, какой ̆кадровый̆ риск реализуется; 

‒ предложить мероприятия, исключающие повторение подобных ситуаций.  

 

3. Руководитель предложил работнику оплачивать его труд «в конверте».  

Задание:  

‒ оцените ситуацию, определите, есть ли угроза кадровой̆ безопасности организации;  

‒ оцените ситуацию, назвав ее причины и последствия; ‒ предложите тактику действий ̆

работника.  

 

4. Руководство фирмы поставило перед Вами, руководителем кадровой̆ службы, задачу 

– минимизировать кадровые риски организации.  

Задание: 

 указать процессы по управлению кадровыми рисками; 

 определить мероприятия по профилактике кадровых рисков в организации; 

 предложить показатели и методики, обеспечивающие возможность прогнозирования 

кадровых рисков в организации.  

 

5. К Вам на собеседование на одну из ключевых должностей ̆ в компании пришел 

претендент, мужчина 30 лет. Данные его резюме, компетентность и опыт работы превышают 

Ваши ожидания. Это именно тот, кого Вы так долго искали. И вот соискатель сидит перед Вами 

в весьма небрежной позе. Одна из первых его фраз звучит так:  

‒ Ну, давайте, задавайте мне свои вопросы. Я даже знаю, о чем именно Вы меня 

спросите. Я все вопросы знаю наизусть.  

Вопросы и задания: 

 Как Вы думаете, почему кандидат так себя ведет? 

 Какие технологии отбора кандидатов на трудоустройство Вы будете использовать? 

 Какое решение Вы примете и почему?  

 

6. Рабочие разных специальностей устраиваются на работу на завод, проходят 

производственное обучение, получают квалификационный разряд и увольняются с предприятия 

в течение года.  

Задание: 

 оцените ситуацию, выявите ее причины и возможный ущерб; 

 разработайте мероприятия, обеспечивающие закрепление рабочих на предприятии.  

 

7. Вы ‒ руководитель крупной̆ компании. Вам требуется новый̆ секретарь. 

Собеседование и испытательный ̆ срок прошли три кандидата со следующими 
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профессиональными и личностными характеристиками (а, б, в). Кого Вы примите на работу? 

Обоснуйте свое решение.  

а) Имеет очень хорошие профессиональные навыки и большой ̆ послужной̆ список, 

организован и аккуратен, но в общении с посетителями проявляет грубость  

и недоброжелательность.  

б) Профессиональные навыки на довольно высоком уровне. Вежлив, общителен  

и дружелюбен как с начальством, так и с посетителями. Аккуратен и организован, но при этом 

не умеет хранить секреты фирмы и много разговаривает по телефону.  

в) За испытательный ̆ срок показал себя воспитанным и добросовестным. Дружелюбен  

и тактичен в общении с посетителями, но профессиональные навыки недостаточно развиты.  

Не умеет адекватно реагировать на возникшие проблемы.  

Предложите и поясните свой вариант решения.  

 

8. Вам, руководителю службы управления персоналом, предложено директором 

разработать мероприятия, повышающие уровень мотивации и производственной ̆ дисциплины 

на предприятии.  

Задание: 

 сформулируйте алгоритм Ваших действий;̆ 

 определите оценочные показатели; 

 оцените условный социальный и экономический эффект мероприятий.  

 

9. Сотрудники периодически опаздывают на работу или пораньше уходят с работы,  

но коллеги «прикрывают» друг друга. Вам, менеджеру по персоналу, стало известно об этом.  

Задание:  

 оцените ситуацию, определите, есть ли угроза кадровой безопасности;  

 назовите предполагаемые причины такого поведения сотрудников;  

 предложите правильную тактику действий менеджеру по персоналу;  

 разработайте мероприятия, исключающие повторение подобных ситуаций.  

 

10. Руководство предприятия заинтересовано в получении объективной информации  

о морально-психологическом климате в коллективе в режиме реального времени.  

Задание:  

 определите, каким образом это можно реализовать;  

 дайте общую характеристику мониторинга внутренней среды организации;  

 определите, как данная информация будет способствовать кадровой безопасности 

организации.  

 

11. К руководителю службы управления персоналом подошел сотрудник и рассказал, 

что конкуренты компании предложили ему денежную сумму за то, чтобы он периодически 

передавал им информацию о различных аспектах деятельности своей̆ компании.  

Задание:  

 оцените ситуацию, определите, есть ли угроза кадровой безопасности организации;  

 разработайте алгоритм Ваших действий;  

 предложите мероприятия, повышающие уровень лояльности сотрудников организации.  

 

12. Проанализируйте социально-психологические характеристики и типы поведения 

кандидатов на трудоустройство и сотрудников, представляющие потенциальную угрозу 

кадровой безопасности организации. Приведите примеры.  

 

13. К Вам, как к руководителю службы управления персоналом, обратился сотрудник 

организации и рассказал, что конкуренты вашей фирмы предложили ему более выгодное место 

работы, с более высокой оплатой труда и перспективами карьерного роста.  

Задание:  
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 оцените сложившуюся ситуацию, определив ее причины и последствия;  

 разработайте алгоритм Ваших действий и предложите тактику действий работника;  

 определите мероприятия, позволяющие взять ситуацию под контроль.  

 

14. Руководство организации заинтересовано в получении объективной информации  

в режиме реального времени о лояльности работающего персонала и о морально-

психологическом климате в коллективе, так как в последнее время стали наблюдаться 

недовольство некоторых сотрудников разными аспектами работы и конфликты на рабочих 

местах. Вам, как руководителю службы управления персоналом, высшим руководством 

предложено оценить сложившуюся ситуацию и разработать мероприятия, повышающие 

уровень лояльности и улучшающие социально-психологический климат в коллективе.  

Задание:  

 оцените сложившуюся ситуацию и разработайте алгоритм Ваших действий;  

 предложите мероприятия, повышающие уровень лояльности и улучшающие 

социально-психологический климат в коллективе;  

 оцените условный социальный и экономический эффект предложенных Вами 

мероприятий.  

 

15. Несколько дней назад из компании уволился один из ведущих менеджеров отдела 

продаж, и теперь три его клиента (очень важных для компании) хотят «уйти вместе с ним»  

в новую компанию. Официальной причиной ухода клиенты назвали высокие цены на услуги  

и низкий сервис. Также конкурирующая компания начала активную маркетинговую политику 

по привлечению других сотрудников и клиентов компании. Руководство обеспокоено.  

Задание:  

 оцените сложившуюся ситуацию и охарактеризуйте угрозу кадровой безопасности 

организации;  

 разработайте алгоритм действий руководства компании;  

 предложите мероприятия, повышающие качество обслуживания и сервис;  

 найдите выход из сложившейся ситуации в интересах компании и ее сотрудников.  

 
16. Джон Гибсон был назначен советом компании директором завода с одним  

условием – повысить эффективность его работы. Гибсон быстро разрушил то, что он считал 

современной практикой всепрощения. На должности руководителей низшего звена он поставил 

людей со стороны, и они под его руководством установили новые процедуры формального 

контроля. Рабочие завода отреагировали на новшества враждебно. В ответ на это новое 

руководство прибегло к еще более жесткому контролю, что усилило напряжение и увеличило 

сопротивление рабочих. Тем временем Гибсон узнал о методах участия рабочих в управлении  

и решил испробовать эти методы при установлении норм в одном из цехов, где, как считалось, 

выработка была особенно низкой. Он собрал рабочих цеха, сказал им, что нормы выработки 

слишком низки, и предложил им самим обсудить этот вопрос с тем, чтобы решить, какими  

они должны быть реально. Рабочие же пришли к решению, что нормы и так слишком высоки  

и новые должны быть снижены на 10%. Гибсон был вынужден согласиться с их решением, 

мысленно проклиная «этих длинноволосых академиков» за то, что они ввели его  

в заблуждение. Члены совета, узнав о случившемся, были взбешены и рассмотрели вопрос  

об увольнении Д. Гибсона. 

Задание: 

1. Почему методы управления Гибсона не привели к повышению эффективности 

функционирования предприятия? 

2. Какие ошибки допустил Гибсон и что он сделал правильно? 

3. Правильно ли поступил Гибсон, согласившись с решением рабочих снизить нормы на 

10%? 

4. Верно ли поступили члены совета, решившие уволить Гибсона? 

5. С чего бы начали вы, если бы оказались на месте Гибсона? 
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Тема 4. Информационная составляющая экономической безопасности предприятия.  
 

1. Почему раскрытие компьютерного преступления часто бывает связано с чистой 

случайностью? Например, однажды сотрудник вычислительного центра, который обслуживал 

несколько нефтяных компаний, обратил внимание, что у одного из клиентов перед тем,  

как загорится световой индикатор записи, всегда долгое время светится индикатор считывания. 

Проведенное расследование показало, что этот человек занимался промышленным шпионажем 

и продавал данные компании компаниям-конкурентам.  

 

2. Произошла на предприятии крупная авария, связанная с программной ошибкой.  

Кто, по вашему мнению, виноват и какова степень его вины?  

 

3. Составьте таблицу, содержащую виды преступлений в сфере информационной 

безопасности и установленные за них наказания, после ознакомления с российским 

законодательством в области информационной безопасности (УК РФ, гл. 28). 

 

Тема 5. Коммерческая информация и способы ее защиты. 
 

1. Организация работает с информацией, составляющей государственную тайну,  

и информацией, являющейся коммерческой тайной. Дайте сравнительную характеристику 

государственной и коммерческой тайн. Предложите мероприятия по защите как 

государственной, так и коммерческой тайн. 

 

2. «Не будь ни должником, ни кредитором», – советовал Полоний своему сыну в пьесе 

У Вильяма Шекспира. Если бы вы были руководителем предприятия, последовали бы вы этому 

совету? 

 

3. Работник, допущенный к работе с конфиденциальной информацией, заявил о своем 

увольнении. Оцените ситуацию и возможный ущерб для фирмы. Сформулируйте мероприятия 

для нейтрализации ущерба. 

 

4. Руководством фирмы утвержден перечень документов, содержащих 

конфиденциальную информацию. Предложите организационные мероприятия, 

обеспечивающие безопасный оборот подобных документов. 

 

5. Работник уличен в утрате документа, содержащего конфиденциальную 

информацию. Предложите методику оценки возможного ущерба. Разработайте первоочередные 

мероприятия по факту утраты.  

 

6. Сотрудница компании отправила сама себе рабочие документы на личную почту. 

Работодатель этот факт установил и уволил специалиста за разглашение коммерческой тайны. 

Работница не согласилась с таким решением и обратилась в суд. 

Пересланные ею самой себе сообщения содержали конфиденциальные сведения, 

которые работница обязалась не передавать третьим лицам без письменного разрешения 

работодателя. При этом сотрудница незамедлительно сообщила начальнику службы 

безопасности о содеянном и удалила при нем эти файлы. Однако компания все равно  

ее уволила. 

Суд первой инстанции вынес решение в пользу сотрудницы, арбитры отметили,  

что организацией не представлено доказательств отправки трех писем на собственную 

электронную почту истицы, которые содержали сведения, относимые к коммерческой тайне  

в соответствии с требованиями федерального закона.  

Суд апелляционной инстанции с этим выводом не согласился; отменяя его, арбитры 

указали, что сотрудница знала о том, какие сведения не подлежат распространению, знала 

о режиме неразглашения, а также знала об ответственности, которая может последовать  



24 

в случае нарушения такого режима.  Суд указал, что не было и доказательств того факта,  

что работница самостоятельно направила сообщение руководителю о непреднамеренной 

передаче трех файлов на свою электронную почту.  Тройка судей пришла к выводу  

о доказанности совершения истицей проступка, выразившегося в разглашении охраняемой 

законом тайны, ставшей известной работнице в связи с исполнением ею трудовых 

обязанностей, и соответственно – о наличии у компании оснований к увольнению истицы  

по подпункту «в» пункта 6 части 1 статьи 81 Трудового кодекса. Однако кассация отменила 

постановление апелляции.  Судьи обратили внимание на то, что апелляция не проверила 

доводы истицы, касающиеся того, что письмо, направленное на электронную почту, было 

открыто только в присутствии руководителя службы безопасности. И именно им был 

установлен факт того, что документы не открывались, не копировались, не передавались 

третьим лицам, помимо этого, письмо было удалено в его присутствии. 

Какие меры можно принять работодателю, чтобы избежать ситуаций, когда сотрудник 

копировал бы конфиденциальные сведения? 

 

Тема 6. Правовая составляющая экономической безопасности предприятия. 
 

1. В настоящее время эксперты называют 5 юридических проблем, с которыми 

сталкивается малый и средний бизнес: 

1) Неверно составленные учредительные документы; 

2) Неупорядоченная работа с документацией; 

3) Работа с непроверенными контрагентами; 

4) Налоговая неграмотность; 

5) Излишняя самонадеянность. 

Приведите примеры по каждому виду проблем, когда юридически неправильно 

выстроенные бизнес-процессы могут повлечь значительные убытки для бизнеса, а также 

повлечь уголовную ответственность.   

 
Тема 7. Технико-технологическая и экологическая составляющие экономической 
безопасности предприятия. 
 

1. Основными экологическими трендами в фармацевтической отрасли являются: 

 Использование биоразлагаемых упаковочных материалов. 

 Переход экологически чистых процессов производства. 

 Программы по уменьшению потребления ресурсов и повышению 

энергоэффективности. 

Приведите примеры по каждому тренду. 

 

2. Изучите статью Д.А. Кузнецова Методология определения и противодействия 

угрозам технико-технологической безопасности в фармации. Провизоры-эксперты указали  

7 наиболее значимых факторов угроз технико-технологической̆ безопасности 

фармацевтической̆ организации.  

1. Как, на Ваш взгляд, изменилась ситуация за 15 лет? 

2. Сформировались ли новые угрозы технико-технологической безопасности 

фармацевтических организаций? Обоснуйте ответ. 

 
Тема 8. Силовая безопасность предприятия.  
 

1. Охраной отмечены случаи воровства рабочими слесарного инструмента. 

Руководство цеха не подтверждает случаи хищения.  

Определите причины возникшей ситуации. Сформулируйте оценочные показатели 

диагностики ситуации. Разработайте мероприятия, исключающие возможность повторения 

ситуации. 
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2. Разработайте организационную структуру службы экономической безопасности  

на предприятии, функционирующем в сфере фармацевтического производства. 

 

3. Разработайте схему проверки надежности сторонних организаций, стремящихся 

установить с предприятием деловые отношения в сфере фармацевтического производства. 

 

Тема 9. Комплексная оценка экономической безопасности. 
 

1. Рассчитайте средневзвешенную величину совокупного критерия экономической 

безопасности предприятия (СКЭБ) по каждому из предприятий в таблице. Определите парное 

соответствие предприятий А, В и С, описанных ниже, с предприятиями, оцененными в таблице. 

Обоснуйте свое решение с помощью данных об уровне частных функциональных критериев 

(ЧФК) экономической безопасности в таблице.  

Предприятие А располагает достаточно новым технологическим оборудованием, 

устойчивыми связями кооперации и относительно стабильным рынком сбыта своей продукции; 

предприятие не смогло ни переориентироваться на выпуск пользующихся большим спросом  

на рынке изделий, ни перестроить свою финансовую и снабженческо-сбытовую систему  

с целью улучшения сбыта своей продукции; наблюдаются ошибки менеджмента в части 

управления 4 коммерческим и финансовыми службами. Поддерживается достаточно высокий 

уровень экологической безопасности предприятия за счет использования соответствующих 

очистных сооружений и тщательного контроля за параметрами технологических процессов  

и порядком использования и хранения отходов производства. Предприятие цветной 

металлургии представляет значительный интерес для криминальных структур, однако 

финансирование мер силовой безопасности недостаточно. Информационная составляющая 

экономической безопасности предприятия слабо обеспечивается как в плане информационной 

поддержки его силовой безопасности, так и в отношении информационного обеспечения 

вопросов технологического развития и даже проблем функционирования финансовых  

и коммерческих служб.  

Предприятие В эффективно с точки зрения управления финансами, маркетингом  

и разработками. В то же время отмечается дефицит денежных средств на модернизацию  

и обновление технологического оборудования, высокий износ очистных сооружений. 

Предприятие располагает высококвалифицированным опытным персоналом с малой 

текучестью кадров, что при довольно невысокой заработной плате обеспечивает высокий 

уровень интеллектуальной и кадровой составляющей экономической безопасности предприятия 

(низкая текучесть обусловлена проблемой альтернативного трудоустройства в городе,  

где расположено предприятие).  

Предприятие С имеет менее чем 10-летнюю историю развития и существования.  

Как совместное предприятием с крупным западноевропейским холдингом предприятие 

изначально было снабжено современным оборудованием, обеспечено 

высококвалифицированным менеджментом и техническим персоналом, а также оборотными 

средствами. Однако иностранный партнер вскоре изменил свою позицию в отношении 

предприятия, отказавшись от дальнейших инвестиций в технологическое развитие предприятия 

и ориентируясь на максимально быстрый финансовый эффект. Такая политика привела  

к острой нехватке оборотных средств у предприятия, что повлекло за собой значительное 

снижение производительности основного оборудования и его значительный износ, а также 

падение объема продаж, снижение заработной платы и отток части квалифицированного 

персонала. В этих условиях доля иностранной стороны была выкуплена крупной российской 

финансовой группой. Высокий уровень силовой составляющей экономической безопасности 

обусловлен, прежде всего, наличием сильных соответствующих служб у финансовой группы – 

нового владельца предприятия. 
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2. На основании ниже представленной таблицы рассчитать величины частных  

и совокупного критерия уровня обеспечения экономической безопасности предприятия в ходе 

данной сделки. За счет приобретения у поставщика А большей партии материалов удалось 

добиться скидки на общую сумму 119,12 тыс. руб., на увеличение объема закупки было 

израсходовано 240 тыс. руб. Поставщиком А было предложено: в случае постоянных закупок 

материалов в таком объеме предприятие будет получать дополнительную скидку на общую 

сумму 172,06 тыс. руб. Условие поставщика потребовало от предприятия дополнительных 

мероприятий по расширению складских площадей предприятия на 10 %.  

Для обеспечения работы на них новой системы охраны необходимое переобучение 

персонала обошлось в 18 тыс. руб. Затраты на размещение объявления о поиске специалистов 

для реорганизации системы охраны склада составили 6,7 тыс. руб. На утилизацию мусора после 

очистки складов израсходовано 31,4 тыс. руб. 

Согласно статистическим данным, ущерб при кражах, произошедших на складах города, 

имевших аналогичное оснащение, составил в среднем 320,56 тыс. руб. в год: 20 % ущерба 

произошло по вине персонала самих предприятий, 30 % – сопровождалось сбоем 

установленных систем охраны. Стоимость оборудования системы охраны, находящегося  

на складе, и затраты на его монтаж составили 234,58 тыс. руб. Заработная плата охранников  

из-за увеличения объема работ возросла на 52 тыс. руб. 
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Оцените действия службы безопасности предприятия: что было сделано некорректно,  

к каким потенциальным ущербам это могло привести? Предложите дополнения к мерам 

обеспечения экономической безопасности данной сделки. 

 

 

 

Составитель:  

Доцент кафедры гуманитарных и социально-экономических дисциплин к.э.н., доцент 

Дербенева И.А. 
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СПЕЦИФИКАЦИЯ ОЦЕНОЧНОГО СРЕДСТВА 
Доклад  

 
1. Характеристика оценочного средства.  
Доклад – это публичное сообщение, представляющее собой развёрнутое изложение 

определённой темы. 

- Федеральному государственному образовательному стандарту высшего образования по 

направлению подготовки 18.03.01 Химическая технология (уровень бакалавриата), 

утвержденного приказом Министерства образования и науки Российской Федерации от 11 

августа 2016 г. №1005; 

- основной профессиональной образовательной программе по направлению подготовки 

18.03.01 Химическая технология (уровень бакалавриата), профилю химическая технология 

лекарственных средств;  

- рабочей программе дисциплины Б1.В.ДВ.2.1 Экономическая безопасность бизнеса, 

реализуемой по соответствующей основной профессиональной образовательной программе.  

При помощи данного оценочного средства осуществляется контроль и управление 

процессом приобретения обучающимися необходимых знаний, умений и владений, 

определенных ФГОС по соответствующему направлению подготовки в качестве результатов 

освоения учебной дисциплины. 

 

2. Система оценивания результатов. 
Оценка результатов выполнения заданий оценочного средства осуществляется на основе их 

соотнесения с планируемыми результатами обучения по дисциплине и установленными 

критериями оценивания сформированности закрепленных компетенций. 

Общая оценка результатов выполнения заданий оценочного средства осуществляется  

на основе суммирования полученных баллов и соотнесения полученной суммы с качественной 

характеристикой результата обучения. 

Средство контроля, представляющее продукт самостоятельной работы студента, 

представляющий собой публичное выступление по представлению полученных результатов 

решения определенной учебно-практической, учебно-исследовательской или научной темы, 

умение обучающегося излагать суть поставленной проблемы, самостоятельно проводить анализ 

этой проблемы с использованием концепций и аналитического инструментария соответствующей 

дисциплины, делать выводы, обобщающие авторскую позицию по поставленной проблеме. 

Критерии и шкала оценивания: 

- оценка «отлично» выставляется обучающемуся при раскрытии темы доклада, 

представлении работы в соответствии с регламентом (5-7 мин.), с правильным использованием 

терминологии, с наличием презентации, уверенных ответах на дополнительные вопросы; 

- оценка «хорошо» выставляется обучающемуся при раскрытии темы доклада, нарушении 

регламента при представлении работы, при наличии ошибок в терминологии, неуверенных 

ответах на дополнительные вопросы; 

- оценка «удовлетворительно» выставляется обучающемуся при неполном раскрытии темы 

доклада, нарушении регламента при представлении работы, при наличии ошибок в терминологии, 

неуверенных ответах на дополнительные вопросы; 

- оценка «неудовлетворительно» выставляется обучающемуся при отсутствии доклада, 

полном несоответствии содержания заявленной теме.  

 
3. Комплект оценочных средств  
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федеральное государственное бюджетное образовательное учреждение 

высшего образования 

«Пермская государственная фармацевтическая академия» 

Министерства здравоохранения Российской Федерации 
 
 

Кафедра гуманитарных и социально-экономических дисциплин 

 
Доклады 

по дисциплине Б1.В.ДВ.2.1 Экономическая безопасность бизнеса 

 

Тема 1. Теоретические основы экономической безопасности бизнеса. Функциональные 
составляющие экономической безопасности. 

1. Этапы возникновения и развития термина «безопасность» 

2. Базовые концепции экономической безопасности 

3. Современные теории экономической безопасности 

4. Внутренние и внешние угрозы экономической безопасности в современном мире. 

5. Экономическая политика и экономическая безопасность. 

6. Показатели и критерии экономической безопасности различных систем (страны, 

региона и пр.) в подходах разных разработчиков (по выбору). 

7. Пороговые значения индикаторов экономической безопасности РФ (по Сенчагову, 

Глазьеву). 

8. Внутренние угрозы экономической безопасности России. 

9. Внешние угрозы экономической безопасности России. 

10. Внешнеэкономические аспекты продовольственной безопасности. 

11. Военно-силовой фактор и безопасность РФ в современных условиях. 

12. Зависимость экономики от импорта как критерий экономической безопасности. 

13. Инвестиции в российскую экономику и их влияние на экономическую безопасность 

государства. 

14. Концепция устойчивого развития и современное экологическое состояние России 

(региона). 

15. Коррупция и ее проявление в России. 

16. Механизмы защиты национальных интересов в области экономики и повышение 

«запаса прочности» пороговых значений экономической безопасности. 

17. Налоговая составляющая национальной безопасности России. 

18. Оценка современного состояния экономической безопасности РФ (региона, города). 

19. Принципы повышения эффективности инвестиционной политики и соблюдение 

национальных интересов России. 

20. Система безопасности РФ. 

21. Целевые направления обеспечения экономической безопасности личности. 

 

Тема 4. Информационная составляющая экономической безопасности предприятия.  
1. Информация - фактор существования и развития общества.  

2. Основные формы проявления информации, её свойства как объекта безопасности. 

3. Понятие безопасности и её составляющие. Безопасность информации. 

4.  Обеспечение информационной безопасности: содержание и структура понятия. 

5. Национальные интересы в информационной сфере. 

6. Источники и содержание угроз в информационной сфере. 

7. Соотношение понятий «информационная безопасность» и «национальная 

безопасность». 

8. Система обеспечения информационной безопасности. Обеспечение 

информационной безопасности Российской Федерации. 

9. Информационное оружие и его классификация. 
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10. Цели информационной войны, её составные части и средства её ведения. Объекты 

воздействия в информационной войне. 

11. Уровни ведения информационной войны. Информационные операции. 

Психологические операции. Оперативная маскировка. Радиоэлектронная борьба. Воздействие 

на сети. 

12. Основные положения государственной информационной политики Российской 

Федерации. Первоочередные мероприятия по реализации государственной политики 

обеспечения информационной безопасности. 

13. Риск работы на персональном компьютере. Планирование безопасной работы  

на персональном компьютере. 

14. Стандарты предприятия по использованию персональных 

компьютеров.  Практические меры безопасности для персональных компьютеров. 

 

Подготовьте эссе (2-3 страницы) на темы (можно предложить свою тему  
для доклада в рамках изучаемой темы): 

1. Кибербезопасность: понятие, виды угроз, современные методы защиты и прогнозы 

на будущее. 

2. Сетевые черви: сущность, классификация и защита. 

3. Защита персональных данных в социальных сетях. 

4. Защита информации на промышленных объектах. 

5. Защита от угроз безопасности при использовании мессенджеров и социальных сетей 

на рабочих местах. 

6. Современные средства выявления угроз информационной безопасности. 

7. Компьютерные преступления: сущность и виды. 

 

Тема 5. Коммерческая информация и способы ее защиты. 
1. Анализ понятия и признаков коммерческой тайны. 

2. Отличие коммерческой тайны от других видов конфиденциальной информации. 

3. Классификация информации, составляющей коммерческую тайну. 

4. Особенности различных категорий конфиденциальных сведений. 

5. Способы защиты коммерческой тайны в современных условиях. 

6. Ответственность за нарушение режима коммерческой тайны. 

7. Международные аспекты защиты коммерческой тайны. 

8. Особенности режима коммерческой тайны в фармацевтической отрасли. 

9. Современные угрозы и методы их нейтрализации. 

10. Экономическая эффективность системы защиты коммерческой тайны. 

11. Инновационные подходы к защите коммерческой тайны: искусственный интеллект; 

блокчейн-технологии; биометрическая защита/ 

12. Перспективы развития законодательства о коммерческой тайне. 

 
Тема 6. Правовая составляющая экономической безопасности предприятия. 

1. Признаки несостоятельности (банкротства) предприятия. 

2. Предупреждение банкротства. Досудебная санация. 

3. Признаки несостоятельности и условия возбуждения дел о несостоятельности в суде. 

4. Процедуры банкротства: наблюдение, финансовое оздоровление. 

5. Рейдерство как феномен. 

6. Правовой статус оффшоров. 

7. Легализация денежных средств, добытых незаконным путем 

8. Борьба с легализацией незаконно приобретенного капитала. 

9. Борьба с коррупцией: национальное и международное законодательство.  

10. Претензионный порядок урегулирования хозяйственных споров. 

11. Судебная защита прав и интересов предпринимателей. 

12. Общая характеристика рассмотрения хозяйственных споров (Арбитражный 

процесс). 
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13. Рассмотрение хозяйственных споров третейскими судами. 

 

Тема 7. Технико-технологическая и экологическая составляющие экономической 
безопасности предприятия. 

1. Инновационные технологии как фактор повышения экономической безопасности 

предприятия 

2. Анализ влияния современных технологий на устойчивость бизнеса 

3. Примеры успешных внедрений инновационных решений 

4. Перспективы развития технологических решений в контексте безопасности 

5. Экологический менеджмент как элемент экономической безопасности. 

6. Цифровизация производства и её влияние на экономическую безопасность. 

7. Автоматизация процессов как фактор снижения рисков. 

8. Кибербезопасность в современном производстве. 

9. Цифровые двойники и их роль в обеспечении безопасности. 

10. Энергоэффективность как составляющая экономической безопасности предприятия 

11. Управление отходами производства: экологический и экономический аспекты. 

12. Современные подходы к утилизации отходов 

13. Экономические стимулы для внедрения безотходных технологий 

14. Законодательные требования в сфере обращения с отходами. 

15. Технологическая модернизация как инструмент обеспечения экономической 

безопасности. 

16. Зелёные технологии в производственных процессах. 

17. Экологически чистые материалы и их применение в фармацевтическом 

производстве. 

18. Энергосберегающие технологии в фармацевтической промышленности. 

19. Социальная ответственность бизнеса. 

20. Безопасность производственных процессов: технические и экологические аспекты. 

21. Системы контроля и мониторинга 

22. Профилактика аварий и чрезвычайных ситуаций 

23. Интеграция технико-технологических и экологических решений. 

24. Экономическая эффективность природоохранных мероприятий. 

 
Тема 8. Силовая безопасность предприятия.  

1. Методы обеспечения режима на предприятии. 

2. Функции службы экономической безопасности в области обеспечения режима и 

охраны на предприятии. 

3. Организация пропускного режима на предприятии. 

 
 
 
Составитель:  

Доцент кафедры гуманитарных и социально-экономических дисциплин к.э.н., доцент 

Дербенева И.А. 
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ПРОМЕЖУТОЧНАЯ АТТЕСТАЦИЯ 
 

Форма промежуточной аттестации: зачет. 

Промежуточная аттестация выставляется обучающимся по результатам работы  

в течение семестра по изучаемой дисциплине и представление (защита) портфолио 

подготовленных материалов. 

 

СПЕЦИФИКАЦИЯ ОЦЕНОЧНОГО СРЕДСТВА 
 

Оценка осуществляется по шкале в соответствии с приведенной ниже таблицей. 

 

№ 

п/п 
Структура портфолио  

Оценка 

достижений 

(максимальное 

количество 

баллов) 

1. Посещение занятий лекционного типа.  9 

2. Активность на практических занятиях.  85 

3. Доклад по теме занятия. 10 

4. Таблица, содержащая информацию о видах преступлений в сфере 

информационной безопасности и установленные за них наказания*. 

5 

5. Расчет показателей финансовой устойчивости по данным 

бухгалтерского баланса предприятия*. 

5 

6. Эссе по теме «Информационная безопасность» *. 5 

7. Решение кейса по теме «Коммерческая информация и способы  

ее защиты» *. 

5 

8. Примеры юридических проблем малого и среднего бизнеса  

и их последствия*. 

5 

9. Анализ статьи Д.А. Кузнецова Методология и определение 

противодействия угрозам технико-технологической безопасности в 

фармации*. 

5 

10. Примеры по основным экологическим трендам в фармацевтической 

отрасли*. 

5 

11. Схема службы безопасности предприятия (на выбор обучающегося) *. 5 

12. SWOT-анализ фармацевтического предприятия (на выбор 

обучающегося) *. 

5 

13. Информационный доклад по теме изучаемой дисциплины  

(на выбор обучающегося) *. 

5 

  154 

* - обязательные для выполнения задания 

 

Критерии оценивания портфолио 

 

Оценка Критерии оценивания 

«зачтено» 90 - 154 балла, в том числе: 

 посещение занятий лекционного типа – 6-9 баллов; 

 активность на практических занятиях – 45-85 баллов; 

 доклад по теме занятия – 10 баллов (не менее 2-х за семестр); 

 выполнение всех заданий – 30-50 баллов. 
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Оценка Критерии оценивания 

«не зачтено» Менее 90 баллов (не выполнение обязательных заданий; отсутствие  

на занятиях лекционного типа (менее 6-ти), отсутствие или низкая 

активность на практических занятиях). 

 

Составитель:  

Доцент кафедры гуманитарных и социально-экономических дисциплин к.э.н., доцент 

Дербенева И.А. 


